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はじめに 
シングルサインオン・統合ＩＤ管理が求められる時代の環境変化 

システム、ユーザアカウント、権限の複雑化 

内部統制・コンプライアンス・個人情報保護の強化 

採用形態の複雑化（グローバル人材、アウトソース、出向等） 

 

社内環境の変化 

ＩＴ環境の変化 

事業環境の変化 

クラウド時代の到来による「所有」から「利用」への流れ 

社内システムのＳａａＳ利用 

モバイル端末、スマートフォン、タブレットの利用拡大 

グローバル化 

Ｍ＆Ａ、企業合併によるグループ企業の統廃合 

新規サービス事業の開始 

近年さまざまな環境変化により、企業内システム利用の在り方、及びそれに基づく 
ＩＤ管理の在り方、認証の仕組みが見直されてきています。 
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はじめに 
社内システムに統合認証基盤（ＳＳＯ＆ＩＤＭ）を導入するメリット 

企業内ＳＳＯ＆ＩＤＭが求めれる具体的要因の多くは下記に分類（もしくは複合的要因） 
されます。 

レ 既存システム・クラウド・ＳａａＳとの認証・認可連携 

レ モバイル端末・スマートフォンからのシステム利用 

レ グローバル対応（統合 × ローカライズ） 

レ 内部統制強化、運用コスト削減 

 新規導入するSaaSと既存の社内システムを連携し、ＩＤ／ＰＷ及び認証を一本化（ＳＳＯ） 

 組織改編、人事発令によるシステムの組織・ＩＤ変更対応を自動化（ＩＤＭ） 

 外出先の営業メンバがモバイル端末・スマートフォンで社内システム利用 

 ビジネスをより便利に、よりセキュアに、よりスピーディに 

 

 グローバル拠点のシステム、ＩＤライフサイクルを統一的に管理 

 ローカルサービス、ローカルパッケージとのＩＤ連携 

 ＩＤライフサイクル管理、ワークフロー、適切な認証・認可管理、監査ログ保存 

 手作業によるＩＤ管理業務を自動化。現場からの対応要望にスピーディに対応 
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はじめに 
シングルサインオン（SSO）について 

利用者 

ログイン 

各システム個別に、別々の
ID/パスワードで認証 

各基幹 
システム 
（販売、在庫、人
事システムなど） 

各サービス系
システム 
（グループウェア、ＳａａＳ
など） 

各インフラ系
システム 
（ファイルサーバ、メー
ルなど） 

利用者 

SSO認証 

各基幹 
システム 
（販売、在庫、人
事システムなど） 

各サービス系
システム 
（グループウェア、ＳａａＳ
など） 

各インフラ系
システム 
（ファイルサーバ、メー
ルなど） 

As-Is（現状運用） To-Be（SSO導入後） 

イントラにおけるSSO導入は利便性、セキュリティ強化に特に効果があります。 

 ID/PWの一元化 
セキュリティポリシの統一化 
アクセスコントロール 
アクセスログの一括取得 
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はじめに 
アイデンティティ管理（ＩＤＭ）について 

As-Is（現状運用） To-Be（ID管理導入後） 

管理者 

ID 
一元 
管理 人事システム 

マスタデータ 

ワークフロー 

個別対応 

各基幹 
システム 
（販売、在庫、人
事システムなど） 

各サービス 
系システム 
（グループウェア、Ｓ
ａａＳなど） 

各インフラ 
系システム 
（ファイルサーバ、 
メールなど） 

SSOを更なる有効活用をするためにアイデンティティ管理（ＩＤＭ）も必要です。 

 ID管理ライフサイクル（ユーザ情報の登録，変更，削除）の統合化 
 ワークフローによる内部統制強化 
 ID管理操作に対するログの一元管理 
 人事システムなど源泉情報との連携先システムのＩＤ自動連携 

管理者 

管理者 

管理者 

• システム毎の個別ID管理（
追加/変更/削除/参照） 
• システム毎のアカウント 
ポリシー 

各基幹 
システム 
（販売、在庫、人
事システムなど） 

各インフラ 
系システム 
（ファイルサーバ、 
メールなど） 

人事システム 
マスタデータ 

ワークフロー 

個別対応 

各サービス 
系システム 
（グループウェア、Ｓａａ
Ｓなど） 
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プロジェクト推進に要求される要件 
企業へのＳＳＯ＆ＩＤＭ導入にあたり理解していただきたいこと 

企業にＳＳＯ＆ＩＤＭを導入するために下記の認識が必要です。 

レ パッケージ導入だけでなく、業務整理が必要な領域 

 多くの製品がありますが、製品導入と設定だけで完結しにくい領域です（もちろん完結する場
合もあります）。 

 事前に企業毎の業務整理（ＩＤ運用ルール、セキュリティポリシー等）が必要です。 

 業務整理結果とパッケージを元にカスタマイズ（設定、特殊なものは個別実装）が必要です。 

 

レ ＳＳＯはコモディティ化、ＩＤＭが導入のカギ 

 ＳＳＯ製品はある程度コモディティ化されてきており、機能差が少なくなってきています。 

 一方でＳＳＯを実現するためのＩＤＭ（権限やロール）が考慮されていることが非常に重要です。 

 日系企業の人事制度は世界的に特殊なため、ＩＤＭは日本用のローカライズが必要です。 

 業務整理により「例外管理」をどこまでなくせるかがシステム導入効果を高めるポイントです。 



株式会社野村総合研究所 Copyright© Nomura Research Institute, Ltd. All rights reserved.  

8 

プロジェクト推進に要求される要件 
SSO導入プロジェクト成功のポイント 

SSO導入プロジェクト成功のポイントは下記になります。 

レ 高い拡張性を持つプロダクト選定 

レ 安心できるシステム保守サポートを持つプロダクト・ベンダ選定 

レ グローバルスタンダードな仕様に対応したプロダクト選定 

認証基盤導入プロジェクト成功のポイント 

導入後の保守やシステム拡張、SaaSサービス対応(Office365等)のために、グローバルスタ
ンダードな仕様(認証連携の標準プロトコルであるOpenID Connect や SAML)に対応している、
もしくはすぐに対応可能なプロダクトを選択することが望ましいです。 

ビジネスの成長に伴い、ユーザの多様化、システムの追加・拡張、セキュリティの強化等が
期待されるため、拡張可能な連携インタフェースを持つプロダクトを選択することが望ましいで
す（特定の多要素認証の導入、新たな認証方式への対応等）。 

認証基盤は複数システムの入り口となるため多くの人に影響を与えます。そのため導入実績
が豊富で、かつ安心して利用するためのサポートが必要となります。 
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プロジェクト推進に要求される要件 
IDM導入プロジェクト成功のポイント 

レ IDライフサイクル管理（期日管理） 
 IDの作成(入社)、削除/無効化(退社）、変更（異動） 

 発令日ベースのIDライフサイクル管理（変更反映予定の事前登録） 

 兼務／出向対応 

レ 権限管理 

 役職と所属による権限管理 

 権限の個別設定（出来る限り排除することが望ましいが現実的には必要） 

レ 内部統制対応 
 ワークフロー 

 履歴管理 

 棚卸し 

 監査ログ 

ＳＳＯはＩＤＭを導入することで効果が高められます。ＩＤＭ製品導入する場合、下記に
どこまで容易に対応できるかどうかがポイントとなります。 
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OpenStandia製品紹介 
OpenStandia/SSO&IDMの特徴 

 

グローバルスタンダードなオープ
ンソースアーキテクチャをベース
にしつつ、多くの拡張APIにより
外部システム（クラサバ、SaaS、

スクラッチアプリ）との連携及び
個別要件にも対応可能です。 

システム拡張、個別対応 
に強い 

 

人事異動、出向、兼務といった
日系企業独自の制度に対応し
ています。辞令、発令、業務引
継完了までのタイムラグ管理も
プロダクトとして吸収することが
可能です。 

日系企業特有の 
人事制度に対応 

 

野村総合研究所社内にて、製品
開発チームとサポートチームが
一体となってスピーディかつスト
レスのないワンストップサポート
をご提供いたします。 

スピーディでストレスの少な
いワンストップ保守体制 

OpenStandia/SSO&IDMはオープンソース（OpenAM, OpenIDM, OpenDJ, OpenIG）を 
をベースに機能を追加したSSO/IDM製品です。 

OpenStandia/SSO&IDMの特徴 
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利用者 

管理者 
＋； ＮＲＩ独自拡張部

分 

ＳａａＳ 

人事システム 

 

 
 

統合認証ポータル 

＋ヘルプデスク向け機能 

（初期化、アカウントロック） 
＋ＩＤ登録、変更、削除 

＋監査ログ/レポート/棚卸し 

＋パスワード変更、初期化 

＋ユーザ属性変更 

社内システム 

ＡＤ 

シングルサインオン 

・アクセスコントロール 

・フェデレーション（SAML,OpenID） 
・リバプロ型、エージェント型SSO 

 ＋代理認証  ＋C/S型SSO 

 ＋Shibboleth連携モジュール 

 ＋認証ログ  ＋各種品質向上 

【特徴】 
多様な認証方式に対応 

属性情報の連携、アクセス制御が可能 

ID管理 

・ユーザ、組織、ロール等の情報配信   

 ＋ＩＤライフサイクル管理 

 ＋権限管理 

 ＋拡張ワークフロー 

 ＋拡張ＡＰＩ 
 ＋履歴管理 

 ＋各種品質向上 

統合ディレクトリ 
OpenLDAP / MySQL 

【特徴】 
日本の人事慣習に則ったID・権限連携が可能 

OpenStandia製品紹介 
OpenStandia/SSO&IDM全体概要 

http://openstandia.jp/solution/id_management/
http://openstandia.jp/solution/id_management/index.html
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OpenStandia製品紹介 
OpenStandiaのSSO機能 

OpenStandia/SSO&IDMの主要なＳＳＯ機能（下記は機能の一部です） 

SSO認証方式 概要 

a 公開プロトコル(フェデ
レーション)方式 

Microsoft, Google, 国内キャリア始め、多くのSaaSベンダ、パッ
ケージベンダが対応するグローバルスタンダードな認証連携プロ
トコル(OpenID Connect / SAML)でSSOを実現する方式 

b リバプロWeb Agent 方式 ユーザIDをHTTPヘッダ等で連携する方式 
（a. の公開プロトコル策定以前から、比較的多くのパッケージベ
ンダが対応するレガシーな SSO 実現方式） 

c フォーム認証 (リバプロ型 
代理認証)方式 

SSO 基盤が（SSO 対象システムのログイン画面に対して）対象シ
ステムで利用される ユーザID/パスワード を自動入力する方式 
対象システムへの全てのアクセスは SSO 基盤を経由する 

d フォーム認証 (クライアン
トリレー型代理認証)方式 

Ｃのフォーム認証と同様の方式ではあるが、c. と異なり、ログイ
ン画面のみ SSO 基盤を経由する 

e C/S自動ログイン方式 Windows PCにインストールされた専用アプリが、C/Sアプリのロ
グイン画面に対して、対象アプリのユーザID/パスワード を自動
入力する方式 

 
OpenStandia/SSOでは主に5種類のSSO認証方式を選択可能です。 

方式の違いによって SSO・IDM・SSO対象システムへの影響が異なります。 

※a～d は対象システム：Webアプリの場合 の方式 
   e は対象システム     : C/Sアプリの場合   の方式 
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OpenStandia製品紹介 
OpenStandiaのID管理・ID連携機能 

 
カスタマイズ 

UI 
 

NRI付加機能 

レ IDライフサイクル管理 

人事システム 
ID、組織情報

連携 

派遣・協力会社
社員登録 

Active Directory 

業務システム 

プロビジョニング 

レ 権限管理 

レ 拡張ワークフロー 

履歴管理 

監査レポート/棚卸し 

拡張API 

レ 

レ 

レ 

社内 
LAN 

Internet 

シングルサイオンオン・ID管理を低コストで実現 

入社・採用 

再雇用 

退社 

人事異動・ 
組織改編 

IDライフ
サイクル
管理 

OpenStandia/SSO&IDMではOpenIDMの機能をベース 
に日系企業で求められる不足機能を補完しています。 
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OpenStandia製品紹介 

OpenStandia/IDMのアーキテクチャ 

統合ID管理(IDM) 

アイデンティ
ティ提供 

アイデンティティ管理 

統合認証(SSO) 

プロビジョ
ニング 

源泉同期 

CSV 

プロビジョニング用 
マスタDB 

Salesforce 

AD 

LDAP 

CSV 

AD 

RDB 

CSV 
CSV CSV 

外部システム 

LDAP 

SCIM対応
サービス 

Google Apps 

インター 
ネット 

属性ポリシー制御 

監査ログ 

認証・アクセス制御 

ワークフロー 

REST API 

メール送信 

スケジューラ カスタムスクリプト 

マスタDBか
らIDを同期 

マスタDBへIDを
同期 

外部システムからのCRUD操作
（REST APIでの情報取得） 

CSVバルク 
インポート 

差分同期 

LiveSync 

差分同期 

リアルタ
イム同期 

ADからのパスワード連携 

パスワード
連携

Plugin 

CSVファ
イル出力 

認証機能 

一般ユーザ システム担当者 

管理UI 

内部利用 
マスタDB 

ロール自動付与 

ＩＤＭは様々なＡＰＩが用意されており、連携方法と拡張性が高いのが一番の特徴です。 

部門管理者 

既存の外部
データストア群 
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OpenStandia製品紹介 
サーバ構成例 

一般的なサーバ構成案を下記に示します。ご要件に応じて最適化いたします。 

SSOサーバ ｘ2台 

データサーバ ｘ2台 

IDMサーバ ｘ2台 各システム 

 OpenAM 

 OpenAM Proxy 

OpenIDM 
  

MySQL  

アクティブ/アクティブ構成 
  

アクティブ、スタンバイ構成 
  

アクティブ/アクティブ構成 
  

認証 

リポジトリ 

認証 

リポジトリ 

認証用 

IDストア 

IDM 

リポジトリ 

負荷分散 

装置 

※OpenAM プロキシ 兼用  

IDM 

リポジトリ 

認証用 

IDストア 

SSOの流れ  

ＩＤＭの流れ  

OpenStandia/SSO&IDMの範囲 

データアクセスの流れ  
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プロジェクトの進め方 
導入までのスケジュール例 

システム化計画フェーズ（２～３ヶ月） 

現状把握 
/課題分析 

システム化 
方針検討 

ＲＦＰ提示 

評価基準 
策定 提案評価 

・契約 
提案書作成 

要件 
定義（詳細） 

設計～導入 

統合認証を実現するうえで、最も重要なフェー
ズ。ユーザ企業主体で如何に要求事項を整理
し、ベンダーへ正確に伝えることが出来るかに
よって、完成するシステムの出来が大きく左右
される 

 ID管理に関わる業務・システムの可視化 

現行業務・システムの問題点・要望事項の
抽出 

スケジュール、体制、概算費用、期待効果
のまとめ 

システム化 
計画策定 

ベンダ調達フェーズ（１～２ヶ月） 

システム導入フェーズ 
（約３～１２ヶ月） 

ベンダ調達を行うことによって、以下のメリットが得られる。 

自社リソースで実施するには負荷が高いパッケージのＦｉｔ＆Ｇａｐ分析
を提案ベンダに依頼できる 

競争原理が有効に機能し、各社から安価な提案を引き出せる（場合に
よっては戦略的価格を引き出すことが可能） 

パッケージ優劣のみならず、ベンダーの力量も評価できる 

システム化計画フェーズで算出した概算費用の精緻化が可能 

標準的なスケジュール例をご紹介いたします。※業務要件により異なります。 
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１．はじめに 

２．プロジェクト推進に要求される要件 

３．OpenStandia製品紹介 

目次 

４．プロジェクトの進め方 

５．事例 
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モデルケース①：大手不動産業様 
人事システムと業務システムとのＳＳＯ・ＩＤＭ 

 社内ユーザーはグループウェア、業務システムを使う際に、システムごとにログイン認証を
行っており非効率である。 

 現行グループウェアの老朽化、利便性低下によりSaaS（SalesForce,GoogleApps等）の導入
を検討中であるが、さらなるIDの増加は避け、SaaSのＩＤも含めて管理したい。 

背景 

 ユーザアカウント管理省力化によるシステム維持管理負荷やコストの低減を図る。 

 認証機能の一元化（シングルサインオン導入）によりセキュリティ向上、ユーザーへの利便性
向上を図る。 

目的 

 現在の各システムの認証の仕組みは個別の技術が使われていること、さらにIDを管理する
部署が異なっている場合がある。 

 グループウェア、Windowsドメイン、各業務システムの権限情報はそれぞれにあり、管理して
いる。 

 人事異動時期のIDの棚卸し、変更管理作業は運用担当にとって非常に高い負荷である。 

課題 

認識 

よくお問い合わせいただく人事システムと業務システムのＩＤ連携・ＳＳＯを実現する 
企業システムへの統合認証基盤導入のモデルケースをご紹介します。 
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ＡＤ 

モデルケース①：大手不動産業様 
人事システムと業務システムとのＳＳＯ・ＩＤＭ 

 
 
人事異動時のID管理業務を効率化したモデルケースのシステム構成例です。 

統合認証 
ポータル 

・WindowsデスクトップSSO 

・シングルサインオン機能 

・パスワード管理 
・ID登録、変更、削除 
・ワークフロー 
・監査証跡電子化 
（レポート） 
・ヘルプデスク向け機能 

管理者 

利用者 

SSO 

IDM 

・認証情報の連携機能 

・認証/権限情報の一元管理 
・ユーザID情報、組織、ロール
等の配信（ID情報の同期） 

認証ログ 

監査ログ 

統合認証 
DB 

人事DB 
（社員ID） 

人事システム 

取引先 
パートナー社員 

Notes GoogleApps 

システム システム 

ＡＤ システム 

ｼﾝｸﾞﾙｻｲﾝｵﾝ ﾌﾟﾛﾋﾞｼﾞｮﾆﾝｸﾞ 

各種システム 統合認証基盤の構成要素 

・ID情報のデータ連携(CSV) 

・CSV,SQL,API連携 

・C/S認証, 代理認証、
SAML認証 
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モデルケース②：大手製造業様 
本社＋グローバル拠点でＳＳＯ・ＩＤＭを実現するモデルケース 

 各リージョン・各グローバル拠点でID管理が個別最適化されている 

 人の出入りが速いため、ＩＤが氾濫し、ＩＤライフサイクルが十分に管理できていない 

 システムに対してのアクセス権、誰が、いつ、なにを、どうした、を把握できていない。 

背景 

 グローバル拠点間でID/PWDを統合管理し、本社側から内部統制を効かせる 

 グローバル拠点間でのアクセスコントロールやシングルサインオンを実現し、セキュリティリスク
を低減する 

目的 

 拠点ごとに個別で導入したシステムが乱立しており、本社側で管理できない状況にある 

 人事情報を本社と拠点で個別管理しており、ＩＤライフサイクルが管理できていない 

 現地のシステム対応が十分でないため、アクセス権設定、監査ログの取得ができていない 

課題 

認識 

本社側でグローバル拠点も含めた内部統制管理をするため、本社＋グローバル拠点で 
ＩＤ管理・シングルサインオンを実現するモデルケースをご紹介します。 
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モデルケース②：大手製造業様 
本社＋グローバル拠点でＳＳＯ・ＩＤＭを実現するモデルケース 

日本 

海外拠点 
業務システム 

アカウント 

情報 

ＩＤＭ ＳＳＯ 

拠点認証基盤 

利用者 

管理者 

・SSO機能 

・SSO機能 

・アカウント、パスワード連携 

・SSO機能 

・アカウント、パスワード連携 

海外拠点 

人事システム 

人事情報連携 アカウント、パスワード連携 

・パスワード変更 

・アカウント登録、変更、削除 

・ワークフロー 

・レポート 

新認証基盤+DR機能 

海外拠点 

AD 

エリア 

サービス 

ローカル 

サービス 

アカウント 

情報 

ＩＤＭ 

各拠点エリア、ローカ
ルサービスが対象 

・パスワード連携 

・パスワード連携 

・SSO機能 

利用者 

管理者 

・SSO機能 

・パスワード変更 

・アカウント登録、変更、削除 

・ワークフロー 

・レポート 

人事情報連携 アカウント、パスワード連携 

人事 

システム 
AD 

グローバル 

サービス 

・SSO機能 

・アカウント、パスワード連携 

・アカウント、パスワード連携 

ローカル 

サービス 

・SSO機能 

・アカウント、 

パスワード連携 

グローバルイントラ 

登録ＩＤ数：50,000 

AD 

（DMJ) 

認証基盤再構築にて本社／グローバル拠点の各サービスに対するＩＤＭ・ＳＳＯ機能を
実現した構成例です。 
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おわりに 

2014年07月30日にOpenAM/OpenIDM/OpenDJの提供元の 
米ForgeRock社とNRIの事業提携をプレスリリースしました。 
 
https://www.nri.com/jp/news/2014/140730.aspx 
 
http://openstandia.jp/solution/id_management/overview/spec.html 
 
http://forgerock.com/news-articles/forgerock-and-nomura-research-institute-enter-strategic-reseller-
agreement-to-offer-identity-relationship-management-in-japan/ 

 
それに伴い、以下のサービスを開始いたしました。 
 

レ Enterprise版OpenAM,OpenIDM,OpenDJ,OpenIGの日本国内販売 

レ 上記製品群の日本語でのサポート 

レ 新しく機能強化したOpenStandia/SSO&IDMパッケージ 

レ 技術トレーニング、簡易ＱＡ、導入コンサルティングのお手軽パックサービス 

https://www.nri.com/jp/news/2014/140730.aspx
http://openstandia.jp/solution/id_management/overview/spec.html
http://forgerock.com/news-articles/forgerock-and-nomura-research-institute-enter-strategic-reseller-agreement-to-offer-identity-relationship-management-in-japan/
http://forgerock.com/news-articles/forgerock-and-nomura-research-institute-enter-strategic-reseller-agreement-to-offer-identity-relationship-management-in-japan/
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http://forgerock.com/news-articles/forgerock-and-nomura-research-institute-enter-strategic-reseller-agreement-to-offer-identity-relationship-management-in-japan/
http://forgerock.com/news-articles/forgerock-and-nomura-research-institute-enter-strategic-reseller-agreement-to-offer-identity-relationship-management-in-japan/
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http://forgerock.com/news-articles/forgerock-and-nomura-research-institute-enter-strategic-reseller-agreement-to-offer-identity-relationship-management-in-japan/
http://forgerock.com/news-articles/forgerock-and-nomura-research-institute-enter-strategic-reseller-agreement-to-offer-identity-relationship-management-in-japan/
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ossc@nri.co.jp http://openstandia.jp/ 

お問い合わせは、NRIオープンソースソリューション推進室へ 

 OpenStandiaは、「攻めのIT」を支援します。 

 オープンソースのことなら、なんでもご相談ください！ 
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